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                                                                                      Додаток  
                                                                             до розпорядження 
                                                                            голови районної   ради


                                                                                      від 20.02.2012р.  № 20-ОД
Положення 

про порядок обробки та захисту персональних даних 
при їх обробці у базах персональних даних 
Житомирської районної ради
І. Загальні положення
1.1.  Це Положення розроблено на виконання вимог Закону України «Про захист персональних даних». 
1.2.  Це Положення встановлює загальні вимоги до організаційних та технічних заходів захисту персональних даних під час їх обробки у базах персональних даних, володільцями та розпорядниками яких є Житомирська районна рада (її виконавчий апарат), підстави виникнення права на використання персональних даних, порядок доступу до персональних даних, а також відповідальність за порушення вимог, встановлених цим Положенням.
1.3.  Дія цього Положення поширюється на працівників виконавчого апарату Житомирської районної ради, депутатів районної ради, а також на осіб, які працюють на умовах цивільно-правових договорів та які взяли на себе обов’язок не допускати розголошення у будь-який спосіб персональних даних, які їм було довірено або які їм стали відомі у зв’язку з виконанням професійних, службових чи трудових обов’язків. 
1.4. Обробка персональних даних може здійснюватися повністю або частково в інформаційній (автоматизованій) системі та/або у формі картотек персональних даних.
1.5. Захист персональних даних покладається на Житомирську районну раду (її виконавчий апарат) як володільця бази персональних даних. 

Розпорядник бази персональних даних здійснює обробку персональних даних відповідно до закону або на підставі укладеного з володільцем бази персональних даних договору у письмовій формі з метою і в обсязі, визначеними в договорі.

На дії володільця та/або розпорядника бази персональних даних поширюються усі вимоги щодо захисту персональних даних від незаконної обробки, а також від незаконного доступу до них. 
1.6. У цьому Порядку терміни вживаються у такому значенні: 

автентифікація – процедура встановлення належності працівникові володільця або розпорядника бази персональних даних пред'явленого ним ідентифікатора;
авторизація - процедура отримання дозволу на проведення дій з обробки персональних даних у базі персональних даних у складі інформаційної (автоматизованої) системи;
відповідальна особа - особа, на яку володільцем або розпорядником бази персональних даних відповідно до її службових, трудових, професійних обов'язків покладена організація роботи, пов'язаної із захистом персональних даних при їх обробці;  

ідентифікація - процедура розпізнавання користувача в системі, як правило, за допомогою наперед визначеного імені (ідентифікатора) або іншої інформації про нього, яка сприймається інформаційною (автоматизованою) системою;

структурний підрозділ - структурна одиниця, що діє у складі володільця або розпорядника персональних даних та відповідно до його прав та обов’язків на підставі положення про нього здійснює організацію роботи, пов’язаної із захистом персональних даних при їх обробці.
Інші терміни у цьому Положенні вживаються у значеннях, наведених у Законі України «Про захист персональних даних».
ІІ. Поняття персональних даних, мета їх обробки
2 .1. Персональні дані – це відомості чи сукупність відомостей про фізичну особу, яка ідентифікована або може бути конкретно ідентифікована.
2 .2. Первинними джерелами відомостей про фізичну особу є: видані на її ім’я документи; підписані нею документи; відомості, які особа надає про себе. 
2 .3. Відомості про фізичну особу є персональними даними у разі якщо фізичну особу, якої вони стосуються, можна ідентифікувати  безпосередньо або опосередковано.
2 .4. Персональні дані, незалежно від природи,  джерел отримання,  змісту, способів та форми обробки відомостей, застосування загальних чи особливих вимог обробки, а  також незалежно від  ступеню зв’язку з фізичною особою, обробляються відповідно до встановлених законодавством  України принципів обробки персональних даних.
2 .5. Обробка персональних даних здійснюється для  конкретних  і законних цілей,  визначених за згодою суб'єкта персональних даних, або  у  випадках,  передбачених  законами  України,   у   порядку, встановленому законодавством. 

2 .6. Загальними підставами виникнення права на обробку персональних даних є:

1) згода  суб'єкта  персональних    даних   на   обробку   його персональних даних.  Суб'єкт  персональних  даних  має  право при наданні згоди внести застереження  стосовно  обмеження  права  на обробку своїх персональних даних;
2) без згоди суб’єкта персональних даних у випадках, визначених законом,  і  лише  в  інтересах національної безпеки, економічного добробуту та прав людини; необхідність захисту життєво важливих інтересів суб'єкта персональних даних до часу, коли отримання згоди на обробку персональних даних від суб’єкта персональних даних стане можливим. 
2 .7. Персональні  дані  обробляються  у  формі,   що   допускає ідентифікацію фізичної особи,  якої вони стосуються,  у строк,  не  більший ніж це необхідно відповідно до їх законного призначення. 
2 .8. Використання персональних даних в історичних, статистичних 
чи наукових цілях може здійснюватися лише у знеособленому вигляді. 
2 .9. Мета обробки персональних даних має формулюватися відповідно до чинного законодавства,  інших нормативно-правових актів,  положень, установчих чи інших документів,  які  регулюють  діяльність  володільця  бази персональних   даних,  та  відповідати  законодавству  про  захист персональних даних. 
2 .10. У разі  зміни  визначеної  мети  обробки  персональних  даних суб'єктом персональних даних має бути надана згода на обробку його 
даних відповідно до зміненої мети. 
2 .11. Персональні дані мають бути точними,  достовірними, у разі 
необхідності - оновлюватися. 
2 .12.  Склад  та зміст персональних даних мають бути відповідними 
та ненадмірними стосовно визначеної мети їх обробки. 
2 .13.  Обсяг персональних даних,  які можуть бути включені  до  бази  персональних    даних,   визначається   умовами   згоди   суб'єкта персональних даних або відповідно до закону. 
2 .14. Володілець або розпорядник бази персональних даних надає суб’єкту персональних даних інформацію про мету обробки персональних даних до моменту отримання згоди від суб’єкта персональних даних.
2 .15. Володілець бази персональних даних визначає: 
· мету обробки, склад персональних даних у базі персональних даних та її місцезнаходження; 
· порядок внесення, зміни, поновлення, використання, поширення, знеособлення, знищення персональних даних у базі персональних даних;
· відповідальну особу або структурний підрозділ;
· порядок захисту персональних даних, у тому числі від незаконної обробки та незаконного доступу до них.

2 .16. Відповідальна особа або структурний підрозділ відповідно до покладених завдань:

· забезпечує ознайомлення  працівників володільця та розпорядника бази персональних даних з вимогами законодавства про захист персональних даних, зокрема щодо їхнього обов’язку не допускати розголошення у будь-який спосіб персональних даних, які їм було довірено або які стали їм відомі у зв’язку з виконанням професійних, службових чи трудових обов’язків;
· забезпечує організацію обробки персональних даних працівниками володільця та розпорядника бази персональних даних відповідно до їх професійних, службових чи трудових обов’язків в обсязі, необхідному для виконання таких обов’язків;
· організовує роботу з обробки запитів щодо доступу до персональних даних суб’єктів відносин, пов’язаних з обробкою персональних даних; 
· забезпечує доступ суб’єктів персональних даних до власних персональних даних;
· інформує керівника володільця та розпорядника бази персональних даних про заходи, яких необхідно вжити для приведення складу персональних даних та процедур їх обробки у відповідність до закону;
· інформує керівника володільця та розпорядника бази персональних даних про порушення встановлених процедур з обробки персональних даних.
2 .17.  Володілець бази персональних даних веде облік:

· фактів надання та позбавлення працівників права доступу до персональних даних та їх обробки;
· спроб та фактів несанкціонованих та/або незаконних дій з обробки персональних даних.

2 .18. Володілець бази персональних даних може розмежувати режими доступу працівників до обробки персональних даних у базі персональних даних відповідно до їх професійних, трудових чи службових обов’язків.
2 .19. Працівники, які безпосередньо здійснюють обробку та/або мають доступ до персональних даних у зв’язку з виконанням своїх службових (трудових) обов’язків, а також депутати районної ради зобов’язані дотримуватись вимог законодавства України в сфері захисту персональних даних та внутрішніх документів, що регулюють діяльність районної ради щодо обробки і захисту персональних даних у базах персональних даних.
2 .20. Працівники, депутати районної ради, що мають доступ до персональних даних, у тому числі, здійснюють їх обробку, зобов’язані не допускати розголошення у будь-який спосіб персональних даних, які їм було довірено або які стали відомі у зв'язку з виконанням професійних чи службових або трудових обов'язків. Таке зобов'язання чинне після припинення ними діяльності, пов'язаної з персональними даними, крім випадків, установлених законом.
2 .21. Особи, що мають доступ до персональних даних, у тому числі, здійснюють їх обробку, депутати районної ради у разі порушення ними вимог Закону України «Про захист персональних даних» несуть відповідальність згідно законодавства України.
2 .22. Володілець бази персональних даних зберігає персональні дані у строк не більше, ніж це необхідно відповідно до мети їх обробки, якщо інше не передбачено законодавством. Строк зберігання персональних даних, що містяться у документації, визначається відповідно до Переліку типових документів, що утворюються в діяльності органів державної влади та місцевого самоврядування, інших підприємств, установ та організацій, із зазначенням строків зберігання документів, затвердженого наказом Головного архівного управління   при   Кабінеті  Міністрів  України  від 20.07.1998 року № 41.

2 .23. Знищення персональних даних здійснюється у спосіб, що виключає подальшу можливість поновлення таких персональних даних. Знищення персональних даних здійснюється по акту (форма акту додається).
ІІІ. Обробка персональних даних 
в складі інформаційної (автоматизованої) системи
3.1. Володілець бази персональних даних обробляє персональні дані в складі інформаційної (автоматизованої) системи, у якій забезпечується захист персональних даних відповідно до вимог закону.
3.2. Обробка персональних даних в інформаційній (автоматизованій) системі може здійснюватись у складі інформаційно-телекомунікаційної системи із застосуванням  засобів мережевого захисту від несанкціонованого доступу під час обробки персональних даних. 
3.3. Працівники володільця бази персональних даних допускаються до обробки персональних даних лише після їх авторизації.
3.4.  Доступ осіб, які не пройшли процедуру ідентифікації та/або автентифікації, повинен блокуватись.
3.5.  В інформаційній (автоматизованій) системі, де обробляються персональні дані, може здійснюватись  реєстрація, зокрема:
· результатів ідентифікації та/або автентифікації працівників володільця бази персональних даних; 
· дій з обробки персональних даних; 
· факту встановлення ознаки «Підтвердження надання згоди на обробку персональних даних у базі персональних даних» за допомогою управляючих елементів веб-ресурсів володільця або розпорядника бази персональних даних, інтерфейсів користувача програмного забезпечення;
· результатів перевірки цілісності засобів захисту персональних даних.

3.6. Відповідальна особа та/або структурний підрозділ може проводити аналіз реєстраційних даних.
3.7. Реєстраційні дані захищаються від модифікації та знищення.
3.8. Реєстраційні дані повинні зберігатися та надаватися за вмотивованою вимогою для аналізу суб’єктам відносин, пов’язаним із персональними даними. 
3.9. Володілець бази персональних даних забезпечує антивірусний захист в інформаційній (автоматизованій) системі.
3.10. Володілець бази персональних даних забезпечує використання технічних засобів безперебійного живлення елементів інформаційної (автоматизованої) системи.
ІV. Обробка персональних даних у формі картотек
4.1. Володілець бази персональних даних здійснює обробку персональних даних у картотеках у порядку, визначеному Законом та розділом І цього Положення, з урахуванням таких вимог:
· документи, що містять персональні дані, формуються у справи залежно від мети обробки персональних даних;
· справи з документами, що містять персональні дані, повинні мати внутрішні описи документів із зазначенням мети обробки і категорії персональних даних;
· картотеки зберігаються у приміщеннях (шафах, сейфах), захищених від несанкціонованого доступу;
· двері у приміщеннях (шафах, сейфах) повинні бути обладнані замком або контролем доступу.

V. Об’єкти захисту
5.1. Об'єктами захисту є персональні дані,  які обробляються  в базах персональних даних. 

5.2. Персональні дані, крім знеособлених персональних даних, є інформацією з обмеженим доступом, крім випадків, коли законом заборонено віднесення персональних даних певних  категорій громадян чи їх вичерпного переліку до інформації з обмеженим доступом. 

5.3. Персональні дані фізичної особи,  яка претендує зайняти чи 
займає  виборну  посаду  (у  представницьких  органах)  або посаду 
державного службовця першої категорії, не належать до інформації з обмеженим  доступом,  за винятком інформації,  яка визначена такою відповідно до закону. 

VІ. Умови розкриття інформації про персональні дані третім особам 
6.1. Порядок доступу до персональних даних третіх осіб визначається умовами згоди суб'єкта персональних даних, наданої володільцю бази персональних даних на обробку цих даних, або відповідно до вимог закону.
6.2. Доступ до персональних даних третій особі не надається, якщо зазначена особа відмовляється взяти на себе зобов'язання щодо забезпечення виконання вимог Закону України «Про захист персональних даних» або неспроможна їх забезпечити.
6.3. Суб'єкт відносин, пов'язаних з персональними даними, подає запит щодо доступу (далі - запит) до персональних даних володільцю бази персональних даних.
6.4. У запиті зазначаються:
· прізвище, ім'я та по батькові, місце проживання (місце перебування) і реквізити документа, що посвідчує фізичну особу, яка подає запит (для фізичної особи - заявника);
· найменування, місцезнаходження юридичної особи, яка подає запит, посада, прізвище, ім'я та по батькові особи, яка засвідчує запит; підтвердження того, що зміст запиту відповідає повноваженням юридичної особи (для юридичної особи - заявника);
· прізвище, ім'я та по батькові, а також інші відомості, що дають змогу ідентифікувати фізичну особу, стосовно якої робиться запит;
· відомості про базу персональних даних, стосовно якої подається запит, чи відомості про володільця чи розпорядника цієї бази;
· перелік персональних даних, що запитуються;
· мета запиту.
6.5. Строк вивчення запиту на предмет його задоволення не може перевищувати десяти робочих днів з дня його надходження. Протягом цього строку Житомирська районна рада доводить до відома особи, яка подає запит, що запит буде задоволене або відповідні персональні дані не підлягають наданню, із зазначенням підстави, визначеної у відповідному нормативно-правовому акті. Запит задовольняється протягом тридцяти календарних днів з дня його надходження, якщо інше не передбачено законом.
6.6.  Усі працівники виконавчого апарату районної ради зобов'язані додержуватися вимог конфіденційності щодо персональних даних.
6.7.  Відстрочення доступу до персональних даних  третіх осіб допускається у разі, якщо необхідні дані не можуть бути надані протягом тридцяти календарних днів з дня надходження запиту. При цьому загальний термін вирішення питань, порушених у запиті, не може перевищувати сорока п'яти календарних днів.
6.8. Повідомлення про відстрочення доводиться до відома третьої особи, яка подала запит, у письмовій формі з роз'ясненням порядку оскарження такого рішення.
6.9.  У повідомленні про відстрочення зазначаються: прізвище, ім'я та по батькові посадової особи, дата відправлення повідомлення, причина відстрочення та строк, протягом якого буде задоволене запит.
6.10. Відмова у доступі до персональних даних допускається, якщо доступ до них заборонено згідно із законом.
6.11. У повідомленні про відмову зазначаються прізвище, ім'я, по батькові посадової особи, яка відмовляє у доступі; дата відправлення повідомлення та причина відмови.

6.12. Рішення про відстрочення або відмову в доступі до персональних даних може бути оскаржено до уповноваженого державного органу з питань захисту персональних даних, інших органів державної влади та органів місцевого самоврядування, до повноважень яких належить здійснення захисту персональних даних, або до суду.
6.13. Запити щодо доступу до персональних даних реєструються у спеціальному журналі.
VІІ. Права суб’єкта персональних даних
     Суб'єкт персональних даних має право:
7.1.  На  одержання будь-яких відомостей про  себе  без зазначення мети запиту, крім випадків, установлених законом.
7.2.  Знати про місцезнаходження бази персональних даних, яка містить його персональні дані, її призначення та найменування, місцезнаходження та / або місце проживання (перебування) володільця чи розпорядника цієї бази або дати відповідне доручення щодо отримання цієї інформації уповноваженим ним особам, крім випадків, встановлених законом.
7.3.  Отримувати інформацію про умови надання доступу до персональних даних, зокрема інформацію про третіх осіб, яким передаються його персональні дані, що містяться у відповідній базі персональних даних.
7.4.  На доступ до своїх персональних даних, що містяться у відповідній базі персональних даних.
7.5.  Отримувати не пізніш як за тридцять календарних днів з дня надходження запиту, крім випадків, передбачених законом, відповідь про те, чи зберігаються його персональні дані у відповідній базі персональних даних, а також отримувати зміст його персональних даних, які зберігаються.
7.6.  Пред'являти вмотивовану вимогу із запереченням проти обробки своїх персональних даних органами державної влади, органами місцевого самоврядування при здійсненні їхніх повноважень, передбачених законом.
7.7.  Пред'являти вмотивовану вимогу щодо зміни або знищення своїх персональних даних будь-яким володільцем та розпорядником цієї бази, якщо ці дані обробляються незаконно чи є недостовірними.
7.8.  На захист своїх персональних даних від незаконної обробки та випадкової втрати, знищення, пошкодження у зв'язку з умисним приховуванням, ненаданням чи несвоєчасним їх наданням, а також на захист від надання відомостей, що є недостовірними чи ганьблять честь, гідність та ділову репутацію фізичної особи.
7.9.  Звертатися з питань захисту своїх прав щодо персональних даних  до органів державної влади, органів місцевого самоврядування, до повноважень яких належить здійснення захисту персональних даних.
7.10. Застосовувати засоби правового захисту в разі порушення законодавства про захист персональних даних.
Заступник голови районної ради                                                      Р.В.Павлюк
                                                                                           Додаток до п.2.23 

                                                                              Положення про порядок обробки

                                                                              та захисту персональних даних 

                                                                              при їх обробці у базах 

                                                                              персональних даних 

                                                                              Житомирської районної ради

                                                           ЗАТВЕРДЖУЮ

                                                                     Голова Житомирської 

                                                        районної ради

                                               _________________________ 
                                                                                                 (підпис, прізвище, ініціали)

                                                                           _________________

                                                                               (дата затвердження)
АКТ № ___
про знищення персональних даних бази персональних даних

____________________________, володільцем бази якої є
                                                                                   (назва БПД)

Житомирська районна рада#S
    Комісія у складі, ___________________________________________________
                                                                                                                  (прізвище, ім’я, по батькові, посада  кожного із членів комісії)
_________________________________________________________________________________________________________________________________________________________________________________________________________,  
створена  розпорядженням голови районної ради від «___» _____20___р. №__,

склали цей акт про те, що за період з «___» ____ 20__р. по «___» ____ 20__р. підлягають знищенню персональні дані, володільцем бази якої є Житомирська районна рада:
	№ п/п
	Прізвище, ім’я, по батькові 

фізичної особи
	Назва  бази персональних даних
	Причина 

знищення

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


Голова комісії 
________                     _______          ___________________


                     (посада) 

                                     (підпис) 
                                  (Прізвище, ініціали) 


Члени коміссії:   ________                     _______          ___________________


                     (посада) 

                                     (підпис) 
                                  (Прізвище, ініціали) 


                  ________                     _______          ___________________


                     (посада) 

                                     (підпис) 
                                  (Прізвище, ініціали) 

                            ________                     _______          ___________________


                     (посада) 

                                     (підпис) 
                                  (Прізвище, ініціали) 

«__»________20__г.
                                                                                                                                                                                         Додаток до п.6.13

                                                                                                                                                                                         Положення про порядок обробки

                                                                                                                                                                                         та захисту персональних даних 

                                                                                                                                                                                         при їх обробці у базах 

                                                                                                                                                                                         персональних даних 

                                                                                                                                                                                         Житомирської районної ради

Ж У Р Н А Л

реєстрації запитів щодо персональних даних
	№ 

п/п
	Дата та 
номер 
вхідного письмового запиту

	Найменування

юридичної особи або ПІБ фізичної
особи, від якої 

надійшов запит,

ПІБ особи, яка засвідчує запит 

(у разі подання запиту юридичною особою)


	Місцезнаходження юридичної особи, проживання (перебування)

фізичної  особи,

від якої

надійшов запит


	Назва бази 
персональних даних, 
стосовно якої подається запит
	Перелік

персональних даних, що запитуються
	Мета 

запиту


	Доручення керівництва, прізвище, ініціали керівника, 
що наклав резолюцію, 
дата накладення резолюції
	Передано 
на виконання,
розписка в одержанні документа


	Дата 
та номер

документа

про виконання

запиту


	Дата 

та номер

письмового повідомлення суб’єкта персональних даних про передачу його персональних даних

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	


        Про відповідальність за розголошення персональних даних, які стали відомі унаслідок трудових, професійних обов’язків попереджений (а), з Положенням про порядок обробки та захисту персональних даних при їх обробці ознайомлений (а): 
	№

 п/п
	Прізвище, ім’я, 

по батькові
	Посада
	Дата
	Підпис
	Примітки

	1. 
	
	
	
	
	

	2. 
	
	
	
	
	

	3. 
	
	
	
	
	

	4. 
	
	
	
	
	

	5. 
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	7. 
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	10. 
	
	
	
	
	

	11. 
	
	
	
	
	

	12. 
	
	
	
	
	



